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DOSSIER CYBERSECURITE

Comprendre les risques, se préparer et agir

Les cyberattaques visant les collectivités ne relévent plus du risque théorique. Elles concernent désormais des
structures de toutes tailles et peuvent avoir des conséquences directes sur la continuité du service

public. Dans ce contexte, il devient essentiel de disposer de repéres clairs pour agir, sans complexifier son
organisation. Ce dossier vous propose un parcours progressif : mieux comprendre les risques, identifier les
premiéres actions & mettre en place, et découvrir des solutions adaptées & votre collectivité... En savoir plus
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1. Cyberattaques, toutes les collectivités concernées

Les signaux d’alerte évoqués précédemment ne relévent pas de situations isolées. lls correspondent & des
incidents déja rencontrés par de nombreuses collectivités. En 2025, 293 revendications d’attaques
cybercriminelles ciblant des collectivités territoriales ont été recensées, ce qui représente 56 % des attaques
revendiquées contre les institutions francaises.

Les cyberattaques ne visent plus uniquement les grandes organisations. Elles touchent désormais des
structures de toutes tailles, avec des conséquences opérationnelles parfois importantes. En savoir plus
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2. Directive NI2, étes-vous préts ?

La directive européenne NIS 2, renforce les exigences en matiére de cybersécurité pour les entités
publiques. En France, sa transposition, « le projet de loi relatif & la résilience des infrastructures critiques et
au renforcement de la cybersécurité », est attendue d'ici fin 2026. Sont notamment concernés :

EPCI, Centres de gestion de la fonction publique territoriale, SDIS, Etablissements médico-sociaux (EHPAD),
Syndicats dont I'activité est la gestion des eaux (potable ou usée), de I'énergie, des transports, des déchets.
Le niveau d’exigence porte notamment sur la gouvernance de la cybersécurité, la gestion des risques, la
détection et la réponse aux incidents et la formation des agents. En savoir plus



https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-cyberattaques-concernent-toutes-les-collectivites
https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-directive-nis-2-concernes-prets

3. Gestionnaire de mots de passe, levier simple mais efficace

Le gestionnaire de mots de passe constitue souvent une premiére brique de sécurisation, accessible et
immédiatement opérationnelle. Concrétement, il permet de stocker de maniére sécurisée |'ensemble des
identifiants dans un coffre-fort numérique ; de générer automatiquement des mots de passe robustes ; de
remplir automatiquement les champs de connexion ; de limiter les pratiques & risque (mots de passe
identiques ou frop simples).

Dans de nombreuses attaques récentes, la compromission initiale repose sur un mot de passe faible ou
réutilisé. Ce type d’outil permet de traiter directement ce point de vulnérabilité. En savoir plus

R\

| GESTION, DE CRISE CYBER |
UN EXERCICE EN VENDEES

4. Un exercice cyber en partenariat avec I’ANSSI en Vendée

Dans une logique de préparation opérationnelle des collectivités face aux risques cyber, e-Collectivités va
engager, en partenariat avec I’ANSSI, un exercice de gestion de crise en Vendée sous forme de jeu de role
en présence de plusieurs collectivités territoriales vendéennes.

Cette démarche vise & proposer aux adhérents des dispositifs concrets d’entrainement & la gestion
d’incidents cyber, en conditions réalistes. Elle permettra & terme de déployer ce type d’exercice, en interne,
chez tous nos adhérents, afin de les aider & se préparer efficacement & ce type de situation (simuler une
situation de crise cyber réaliste, tester les capacités de réaction des équipes et identifier les points
d’amélioration organisationnels et techniques). En savoir plus



https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-gestionnaire-mots-de-passe-levier-essentiel
https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-exercice-cyber-partenariat-anssi-vendee

5. Identité numérique, sécuriser et maitriser les accés aux services numériques

Le projet d’identité numérique porté par e-Collectivités s’inscrit dans une démarche globale de sécurisation
et de simplification des accés aux services numériques utilisés par les collectivités adhérentes.

L'objectif est de permetire aux structures de reprendre la maitrise de la gestion des comptes et des accés, aux
applications proposées par e-Collectivités, en administrant directement les identités de leurs agents et de
leurs élus.

De nombreuses cyberattaques exploitent des comptes compromis, la gestion des identités constitue donc un
levier essentiel de sécurisation des systémes d’information. En savoir plus

6. Solutions techniques : évolutions en cours et vigilance sur la souveraineté

Les marchés liés aux solutions de cybersécurité (antispam, sauvegarde, EDR/SOC) sont actuellement en
cours de renouvellement. Dans ce contexte, certaines évolutions sont & anticiper.

La solution antispam Vade Secure, utilisée jusqu’a présent, a récemment été rachetée par un acteur
américain. Cette évolution remet en question son positionnement en matiére de souveraineté, critére
désormais déterminant dans les choix technologiques.

L’objectif est de maintenir un haut niveau de protection tout en garantissant la conformité aux exigences
nationales et européennes. En savoir plus



https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-projet-identite-numerique-securiser-acces-services-numeriques
https://ecollectivites.fr/actualites/publications/dossier-cybersecurite-evolutions-solutions-techniques-souverainete

7. Une nouvelle offre cybersécurité pour passer de la prise de conscience a I'action

Les cyberattaques visant les collectivités ne relévent plus du risque théorique. Elles sont désormais fréquentes,
ciblées et souvent déstabilisantes pour les organisations qui ne sont pas préparées.
Face & ce constat, e-Collectivités propose une offre cybersécurité structurée, concue pour permettre aux
collectivités d’engager une démarche progressive, adaptée a leurs moyens et & leur niveau de maturité.
Présentée lors de notre webinaire du 3 février 2026, cette nouvelle offre vise un objectif clair : vous donner
les moyens d’agir concrétement, sans complexifier votre organisation.
Contrairement & une approche uniquement technique, |'offre couvre I'ensemble des dimensions de la
cybersécurité :

e gouvernance : audit, cartographie, politique de sécurité, gestion de crise

e organisation : plan de continuité (PCA), plan de reprise (PRA), gestion des habilitations

e sensibilisation : ateliers, phishing, serious game

e outils techniques : antispam, EDR, sauvegarde, VPN, gestionnaire de mots de passe
Chaque collectivité peut ainsi adapter son niveau d’engagement en fonction de ses priorités. En savoir plus

Désignation de votre élu représentant : envoyez votre délibération avant le 22 juin

Derniére ligne droite pour I'envoi de votre délibération de désignation d’un représentant au comité syndical d’e-
Collectivités !

A la suite des élections municipales et communautaires, e-Collectivités engage le renouvellement de son
comité syndical, instance délibérante du syndicat. Cette étape essentielle permet de définir les orientations
stratégiques, de voter le budget et de piloter I'action du syndicat pour les années & venir.

En tant que collectivité adhérente (communes, EPCI, CCAS, ASA, AFR, SIVOM, SIVU...), vous participez & la
gouvernance du syndicat. A ce titre, vous devez désigner un représentant. Ce représentant participe au
college électoral, vote pour élire les délégués, contribue a la représentation de votre collectivité. En savoir

plus

Elections des délégués au Comité syndical : votez en ligne du 6 au 15 juillet !
Les représentants désignés seront invités a participer a I'élection des délégués par colléges via une procédure de vote en
ligne organisée du 6 au 15 juillet.

Afin d’accompagner les élus et les référents dans cette démarche, plusieurs webinaires d’information et
d’assistance seront proposés tout au long de la période électorale. Ces temps d’échange permettront
notamment d’expliquer les modalités du vote en ligne et d’accompagner les élus dans la prise en main de la
plateforme de vote. En savoir plus
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La Suite territoriale
L’Etat renforce la sécurisation des usages numériques des collectivités territoriales et des établissements publics.

Afin d’accompagner les élus et les référents dans cette démarche, plusieurs webinaires d’information et
d’assistance seront proposés tout au long de la période électorale. Ces temps d’échange permettront
notamment d’expliquer les modalités du vote en ligne et d’accompagner les élus dans la prise en main de la
plateforme de vote. En savoir plus

Les Mardis
del

Les Mardis de I'lA

Un cycle de webinaires pour mieux comprendre et maitriser les usages de I'intelligence artificielle dans vos métiers.

Dans un contexte ou les usages de l'intelligence artificielle se développent rapidement au sein des
collectivités, e-Collectivités propose un nouveau dispositif d’accompagnement : le cycle de webinaires « Les
Mardis de I'lA ».

L’objectif est clair : permettre aux agents de mieux comprendre les enjeux, d’identifier des cas d'usage
concrets et de maitriser progressivement les outils, dans un cadre sécurisé et conforme aux exigences

réglementaires. En savoir plus


https://ecollectivites.fr/actualites/publications/suite-territoriale
https://ecollectivites.fr/actualites/publications/mardis-lia

Evolutions des colts d'hébergement et de stockage des données
L'augmentation des volumes de données ne se traduit pas uniquement par une hausse des dépenses, elle a également
des conséquences opérationnelles.

Si la hausse des codts de stockage s’explique par des facteurs structurels, une part significative des volumes
stockés provient aussi des usages quotidiens au sein des collectivités. Autrement dit, au-deld des
infrastructures, ce sont souvent des pratiques internes, parfois invisibles, qui contribuent & I’augmentation des
besoins de stockage.

A titre d’ordre de grandeur, dans cerfaines organisations, jusqu’a 20 & 30 % des données stockées
correspondent & des doublons ou & des documents devenus inutiles. Ce volume représente un co0t direct,
mais également une complexité accrue dans la recherche d’information. En savoir plus

Une nouvelle solution de visioconférence pour plus d’autonomie
Découvrez dés a présent BigBlueButton en expérimentation.

Afin de simplifier I'organisation des réunions & distance et de renforcer I'autonomie des collectivités, e-
Collectivités met a disposition une nouvelle solution de visioconférence : BigBlueButton. Cette évolution
s'inscrit dans une volonté d’améliorer I'expérience utilisateur tout en proposant des outils plus souples,
adaptés aux usages quotidiens des agents.


https://ecollectivites.fr/actualites/publications/evolution-couts-stockage-hebergement

Jusqu’a présent, |'utilisation de la solution Cisco Webex nécessitait une intervention préalable des équipes
d’e-Collectivités : chaque visioconférence devait faire I'objet d’une demande, puis étre créée et ouverte le
jour J. Avec BigBlueButton, ce fonctionnement évolue en profondeur. En savoir plus

ETRE (NOUVEL) ELU A
LERE DU NUMERIQUE

" Etre (nouvel) élu a I'ére du numérique "
Un parcours de sensibilisation sur le numérique 100% en ligne et dédié aux élus

Vous démarrez un nouveau mandat et vous n’étes pas encore totalement & I'aise avec les enjeux et les outils
du numérique 2 Découvrez notre parcours « Etre (nouvel) élu & I"ere du numérique » !

Ce parcours de sensibilisation en ligne se compose de vidéos courtes (moins de 5 minutes chacune),
pédagogiques et concrétes pour mieux comprendre les sujets incontournables des collectivités :
cybersécurité, RGPD, dématérialisation, signature électronique, intelligence artificielle, inclusion numérique
et bien d’autres. En savoir plus



https://ecollectivites.fr/actualites/publications/presentation-nouvelle-solution-visioconference
https://ecollectivites.fr/actualites/publications/parcours-sensibilisation-au-numerique-dedie-aux-nouveaux-elus

Renouvellement des désignations DPO
Ce qu’il faut anticiper a la rentrée pour les collectivités qui bénéficient d'un DPO mutualisé avec e-Collectivités.

Avec |'arrivée prochaine d’un cinquiéme Délégué a la protection des données (ou DPO) au sein de notre
équipe du pdle Confiance numérique a la fin de I'été, une campagne de mise & jour et de renouvellement
des désignations auprés de la CNIL sera engagée entre aolt et septembre.
Le DPO est officiellement désigné auprés de la CNIL pour chaque collectivité. Cette désignation garantit :
e votre conformité au RGPD,
e |'identification claire de votre interlocuteur en matiére de protection des données,
e la validité des missions exercées par le DPO.
Les derniéres élections et I"évolution de notre organisation interne, notamment avec |'arrivée d’un nouveau
DPO et la répartition actualisée de nos adhérents, nécessite une actualisation administrative de ces

désignations. En savoir plus

Ber?er
Levrault

Les actus de vos logiciels métiers
Premiers déploiements WeMagnus aupres des adhérents ; Berger-Levrault lance "WeEnfance" ; eksaé présente sa
nouvelle gamme "Citiviz".

Une convention de partenariat signée entre Berger-Levrault et e-Collectivités, permet au syndicat
d’accompagner les collectivités éligibles & la migration de leurs logiciels métiers vers la

nouvelle gamme de logiciels WeMagnus.

Ce travail collaboratif permet d’accompagner les collectivités a toutes les étapes en toute tranquillité :
élaboration de la proposition commerciale incluant le tarif préférentiel pour les adhérents OPSN,
planification et migration des données, formation et assistance logicielle. En savoir plus


https://ecollectivites.fr/actualites/publications/renouvellement-designations-dpo-2026
https://ecollectivites.fr/actualites/publications/vos-logiciels-metiers-berger-levrault-eksae

Tarifs préférentiels de la centrale d'achats télécom
Demandez votre étude des colts pour optimiser vos dépenses télécom avec la centrale d’achats d’e-Collectivités !

Depuis fin 2015, e-Collectivités accompagne les collectivités dans leurs projets numériques grace & une
offre de services mutualisés adaptée aux besoins des territoires. Parmi ces services, la centrale d’achats
télécom permet aux collectivités adhérentes de bénéficier de conditions tarifaires avantageuses pour leurs
services de télécommunications.
Aujourd’hui, plus d’une centaine de collectivités font déja confiance & cette centrale d’achats pour maitriser
leurs coOts et simplifier la gestion de leurs contrats télécom.
Le marché actuellement en vigueur est structuré autour de deux lots avec 2 prestataires sur chaque lot :

e Lot 1 : Services Voix / Data Fixe

e Lot 2 : Téléphonie mobile

En savoir plus

Les services disponibles dans I'adhésion
Adhérents, connaissez-vous les services disponibles dans le cadre de votre adhésion ?

L'adhésion & e-Collectivités donne accés a un ensemble de solutions numériques concues pour simplifier le
quotidien des collectivités:
e Une plateforme centrale, le bureau virtuel Pléiade regroupe des services essentiels : Télétransmission
sécurisée | Gestion des assemblées | Dématérialisation des signatures | Commande publique
| Outils collaboratifs
e Des solutions "a la carte" : Centrale d’achat télécom | Participation citoyenne | Cybersécurité
Bénéficiez d'un rdv avec votre chargée de relation adhérent pour faire le point pour les services que vous
utilisez et ceux que vous pourriez déployer dés & présent. En savoir plus


https://ecollectivites.fr/actualites/publications/economies-possibles-centrale-dachat-telecom
https://ecollectivites.fr/actualites/publications/services-disponibles-dans-ladhesion

FantomApp

Se protéger sur les réseaux sociaux

@

FantomApp, lancée par la CNIL

Une nouvelle application de la CNIL pour la protection de la vis privée sur les réseaux sociaux.

Les DPO mutualisés d’e-Collectivités vous proposent de découvrir FantomApp, lancée par la CNIL.

Pensée pour les adolescents, cette application gratuite aide les jeunes & mieux protéger leur vie privée sur les
réseaux sociaux. Elle propose aussi un outil ludique et rapide pour flouter ou pixéliser une photo, par
exemple celle d’un groupe, afin de garder davantage d’anonymat en ligne, votre DPO, vous remerciera.

Un bon moyen d’aborder la protection de I'image et des données personnelles de facon simple et concréte,
utile également pour les collectivités territoriales. En savoir plus
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Solutions numériques
pour les collectivités

Vous souhaiter
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Refonte du site internet
Un nouveau site internet pour mieux découvrir et accéder aux services d’e-Collectivités.

e-Collectivités fera prochainement évoluer son site internet avec une refonte compléte pensée pour mieux
répondre aux attentes des collectivités, des élus et des agents territoriaux.

Au-deld d’une modernisation graphique, cette refonte traduit une évolution plus profonde : faire évoluer le
site d’une logique principalement institutionnelle vers un véritable portail d’information et d’accés aux
services proposés par le syndicat. En savoir plus
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Les prochains événements a ne pas rater prées de chez vous

e-Collectivités sera présent aux rencontres en territoires programmés en Mayenne et en Maine et Loire. En
savoir plus

ON RECRUTE

N

A ce jour plus de 1000 collectivités ont adhéré a e-Collectivités et pour accompagner cette dynamique et
continuer & offrir un service de qualité, nous avons actuellement 2 postes & pourvoir et 1 poste en

alternance. En savoir plus
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